Zygmunt Ryznar

Bezpieczenstwo bankowosci internetowej
(stan na rok 2002)

Swiadomosé zagrozen jest niewielka

Swiatowa sie¢ internetowa WWW skiada sie z tysiecy fizycznych sieci komputerowych i
dziata w niej wiele firm operatorskich (3500 tylko w USA) oraz ponad 100 milionéw uzytkownikdw.
Ruch komunikacyjny jest wigc w niej ogromny i miejsc do ewentualnego ataku hakerskiego jest
wiele. O stabosci catej sieci decyduja nastabsze jej ogniwa (przez nie mozna wprowadzi¢ konia
trojanskiego), kazdy wezet sieci musi podlega¢ tym samym rygorom, najlepiej zabezpiecza¢ juz na
poziomie terminali i stacji roboczych (czyli tam gdzie mozna wejs¢ do systemu). Rozwoj tacznosci
radiowej, satelitarnej stwarza szerokie mozliwosci omijania koniecznosci fizycznego podtaczania
sie do okablowania sieci.

Internetu na poczatku uzywano gtéwnie do celéw marketingowych, a potem rosto jego
uzycie do transakcji w ramach rozwijajacego si¢ handlu elektronicznego e-commerce bankowych (wg
szacunkow IDC w roku 2002 wartos¢ transakcji zawieranych za posrednictwem internertu siggnie
327 mird dolaréw rocznie). Tymczasem bezpieczenstwo transakcji elektronicznych przedstawia jak na
razie wiele do zyczenia. Wg Reutersa przestepstwa internetowe (cybercrimes) dotknety w 2000 roku
2/3 firm brytyjskich. Najczestszymi rodzajami naduzy¢ byto hakerstwo, wirusy i przestgpstwa
zwiazane z kartami ptatniczymi.  FBI i SANS Institute opracowaty w 2001 roku listg 20 gtéwnych
luk bezpieczenstwa (vulnerabilities) systeméw podtaczanych do internetu.

Swiadomos¢ koniecznosci stosowania zabezpieczen w sieciach internetowych w firmach nie
jest wysoka, zas czesto ryzyko niedostatecznego zabezpieczenia swiadomie wkalkulowane jest w
koszty biznesu. Wg ankiety rozpisanej przez Datapro w potowie lat 90-tych tylko 15% respondentow
stosowato szyfrowanie a 28% firewall . Wg analitykow firmy Gartner do roku 2001 rzady i biznes
beda tozy¢ na zabezpieczenie informacji 10 razy wigcej srodkdw niz obecnie (amerykanskie firmy
wydaja na to 1% dochodoéw). Wg tego samego zrodta do 2004 roku 80% przedsigbiorstw bedzie
uzywato internetu jako organicznej czesci swego biznesu i potowa z nich bedzie ponosi¢ powazne
konsekwencje finansowe incyndentéw w sieci internetoweyj.

Przyklady zrealizowanych zagrozen

a)Znane sa fakty udanych atakow hakeréw na strony Biatego Domu, Senatu, FBI i armii
amerykanskie;.

b)Kiedy w lipcu 1997 roku awarii ulegt serwer InterNIC ogromna liczba taczy na catym
Swiecie przestata dziatac.

c)Na poczatku lutego 2001 roku "wiamano" sie do serweréw obstugujacych Swiatowe
Forum Gospodarcze w Davos i ukradziono bazg danych osobowych, zawierajaca m.i. adresy
poczty elektronicznej i numery kart ptatniczych, po czym dokonano szeregu nielegalnych
operacji finansowych. W wyniku tego musiano zablokowac wiele kart ptatniczych.

d)W Waszyngtonie w pazdzierniku 2001 roku hakerzy przejeli baze fimy handlujacej
elektronicznie, zawierajaca informacje zakupowe tacznie z numerami kart ptatniczych Visa i
dokonali szeregu transakcji na ich konto. W wyniku tego zastosowano radykalny srodek
ratunkowy polegajacy na wycofaniu dotychczasowych kart i zastapieniu ich nowymi.

e)29 stycznia 2001 roku ogtoszono, iz modut BIND w serwerach DNS zawiera przeoczenia
umozliwiajace wychwytywanie adreséw przez hackerow, co spowodowato zagrozenie dla
kazdej instytucji posiadajacej strony internetowe lub korzystajacej z poczty elektronicznej.
e)W kwietniu 2001 roku opublikowano, iz w serwerze Windows2000 wspotpracujacym z
ustugami internetowymi (11S) wykryto btad pozwalajacy hakerowi przestanie na serwer
dowolnej aplikacji i jej uruchomienie.

e)W potowie 2001 roku wykryto btad w oprogramowaniu 10S firmy CISCO, umozliwiajacy
krakerom - poprzez zadanie okreslonego URL z serwera - ominigcie procedury autentyfikacji
i dziatanie na najbardziej uprzywilejowanym poziomie 15, pozwalajacym na przejecie
kontroli nad routerami i switchami uzywajacymi 10S oraz protokotu HTTP.



Raporty o wiamaniach (incindents) i podatnosci systeméw na wtamania (vulnerabilities) publikowane
sa przez CERT (Community Emergency Response Teams)Cordination Center (zlokalizowanym w Carnegie
Melon University) i dane te charakteryzuje silna tendencja wzrostowa (w 1999 roku 9859 wiaman,
2000-21756, w | kw 2001-7456). Od roku 1988 odnotowano 54758 wtaman oraz 3229 btedow w
zabezpieczeniach.

Zabezpieczenia
Koniecznos¢ zabezpieczen dotyczy gtownie fizycznych adreséw telekomunikacyjnych IP,

przesytanych informacji oraz autentyfikacji uzytkownikdw.

W pakietach sieciowych TCP/IP (stosowanych w internetowym protokole HTTP) znajduja
si¢ adresy, ktore moga si¢ sta¢ przedmiotem penetracji zawodowych wiamywaczy. Zwykle sa to
adresy zrodta i przeznaczenia, niejednokrotnie skomplikowane (np. zagniezdzone) przez ztozonosé¢
routingu sieciowego i dlatego podawane sa tez adresy weztow/przetacznikdw na drodze potaczen
migdzysieciowych. W przypadku internetu numeryczne adresy IP przechowywane sa w serwerach
nazw domen DNS, w ktorych najprosciej mowiac nazwie przyporzadkowany jest numer
umozliwiajacy rozsylanie informacji emailowych po sieci do miejsca przeznaczenia i dostep do stron
internetowych. 29 stycznia 2001 roku ogtoszono, iz modut BIND dokonujacy tej konwersji zawiera
przeoczenia umozliwiajace wydostawanie adreséw przez hackeréw, co spowodowato zagrozenie dla
kazdej instytucji posiadajacej strony internetowe lub korzystajacej z poczty elektronicznej.

Ochrona adreséw (4 liczb oddzielonych kropkami np.124.139.578.99) zawartych w pakietach
IP  nastepuje poprzez ich ukrywanie (tunelowanie), zas ochrona przed atakami intruzéw jest
mozliwa poprzez firewall i mechanizmy wbudowane do routeréw (filtrowanie wg kombinacji adresu
docelowego, zrédtowego, numeru protokotu oraz numeru portu). Mechanizm NAT (Network Address
Translation) pozwala na dzielenie jednego adresu IP przez wiele komputeréw w sieci lokalnej a
rownoczesnie zabezpiecza przed programami skanujacymi adresy IP (moga one rozpoznaé tylko
router NAT a nie adresy lokalnych komputeréw). Poza pakietami typu IP, w sieciach internetowych
wystepuja rowniez pakiety ICMP, TCP, UDP, charakteryzujace si¢ odmiennymi strukturami.

Transakcje internetowe wymagaja zabezpieczenia, ktore pozwoli na stwierdzenie
autentycznosci  (non-repudiation)  osoby  dokonujacej  transakcji. Wsrod  zabezpieczen
najpopularniejsze staje si¢ tworzenie $cian zaporowych (firewalls) majacych na celu wykrycie
nieuprawnionych uzytkownikdw sieci oraz generowanie przez serwer bezpieczenstwa "biletow"
(tokendw) uzytkownika z hastami waznymi tylko na przeciag jednej sesji. W transmisji danych
obowiazuje zasada kodowania danych.

Tres¢ transakcji powinna by¢ ukryta przed osobami niepowotanymi. Komunikaty powinny
by¢ kompresowane, szyfrowane rozmaitymi metodami (kluczami i "hashami™) i sygnowane podpisem
elektronicznym oraz/lub tokenem aby maksymalnie utrudni¢  dostgp osobom niepowotanym
(hakerom itp). Tokeny stosowane sa m.i. w bankowych ustugach internetowych Pekao SA, PKO BP i
Lukas Banku. Uruchomienie tokena wymaga znajomosci cyfrowego (np. 6-znakowego) kodu, ktory
wiasciciel tokena powinien ustala¢ sobie sam. Po kilku nieudanych prébach token jest zwykle
automatycznie blokowany. Token jest to unikatowy ciag cyfr istniejacy tylko podczas wykonywania transakcji (sesji)
przez prawowitego klienta. Nazwa ta okreslane jest rdwniez urzadzenie kryptograficzne do generowania takiego ciagu cyfr.

Podstawowa metoda zabezpieczania tresci wiadomosci pozostaje szyfrowanie (kryptografia)
danych za pomoca tzw. kluczy i ztozone algorytmy “routowania™ (majace na celu ukrycie drogi
przebiegu informacji) oraz ciagta weryfikacja wszystkich proceséw pojawiajacych si¢ w sieci.

Istnieje wiele algorytméw szyfrowania, klasyfikowanych jako symetryczne lub asymetryczne.
W metodzie symetrycznej do kodowania i rozkodowania uzywa si¢ tego samego - generowanego -
klucza tajnego. W algorytmie asymetrycznym komunikat po stronie wysytajacej jest szyfrowany
dwoma kluczami: prywatnym (tajnym) strony wysylajacej oraz  publicznym (jawnym) kluczem
strony odbierajacej.

Asymetrycznos¢ polega na tym, iz strona odbierajaca uzywa do rozszyfrowania swoj klucz
prywatny (jako podstawa rozszyfrowania swojego klucza publicznego i publiczny klucz nadawcy
(jako podstawa weryfikacji podpisu elektronicznego nadawcy). Para kluczy ( prywatny i publiczny) znajduje



sie we wzajemnej zaleznosci matematycznej - takiej, ze na podstawie klucza prywatnego tatwo oblicza si¢ odpowiadajacy mu
klucz publiczny, natomiast odwrotna zaleznos¢ (“"ztamanie" klucza prywatnego na podstawie klucza publicznego) jest
prawie niemozliwa do wykrycia - "prawie” gdyz zdarzyt si¢ przypadek odczytania klucza prywatnego OpenPGP) przez
czeskich kryptologéw z firmy Decros/ICZ.

W praktyce - w celu przyspieszenia transmisji danych - stosowane jest szyfrowanie
hybrydowe, uzywajace obu powyzszych metod. Polega to na kodowaniu petnej tresci komunikatu za
pomoca metody symetrycznej, np. przy uzyciu klucza 128 bitowego,8 oraz stosowaniu szyfrowanych
asymetrycznie elementow: skrétu elektronicznego i podpisu elektronicznego,. Skrot elektroniczny
jest obliczany w taki sposéb aby zapewni¢ spojnos¢ informacji, czyli wykry¢ ewentualne zmiany jakie
moga zaj$s¢ podczas transmisji (w wyniku btedow przesytania lub umysinego znieksztatcenia przez
wlamywacza). Po odebraniu i  rozszyfrowaniu komunikatu skrét ten jest obliczany, a nastepnie
poréwnywany ze skrétem odszyfrowanym z podpisu. Podpis cyfrowy polega na szyfrowaniu skrétu
wiadomosci kluczem prywatnym nadawcy, za$ do jego odczytania niezbgdne jest posiadanie przez
odbiorce klucza publicznego nadawcy. Warunkiem postugiwania si¢  metoda asynchroniczna jest
wigc znajomos¢ kluczy publicznych strony drugiej. Klucze te udostepniane powinny by¢ przez
centrum autoryzacyjne (Certification Authority) dysponujace baza kluczy jawnych.  Klucze
udostgpniane by¢ moga tez przez internetowe serwery kluczy publicznych np. pgp-public-
keys@keys.pgp.net. Whasciciel klucza publicznego moze usunaé¢ swoj “ztamany" klucz i wprowadzi¢
nowy.

Do najbardziej znanych metod naleza: symetryczne algorytmy DES (DES - Data Encryption
Standard- zostat wprowadzony przez Rzad Federalny USA) i jego odmiana Triple-DES, IDEA,RC2,RC4 oraz
asymetryczny algorytm RSA RSA Rivest-Shamir-Adleman (twoércy —kryptosystemu). W systemie RSA klucze
(publiczny i prywatny) sa funkcjami pary duzych (100-200 cyfrowych) liczb pierwszych.. Metody szyfrowania
danych stale ulegaja doskonaleniu ze wzgledu na zdarzajace si¢ ich “ztamania” przez hakerdw.
Przyktadowo, w 1994 roku ztamano 128 bitowy publiczny klucz RSA, w zwiazku z powyzszym
opracowane sa klucze ponad 1024 bitowe (do 4096 bitow w Open PGP). Skrétowo tfumaczqc, klucz
publiczny odbierajgcego sfuzy do szyfrowania wiadomosci przez nadajgcego, natomiast Kklucz
prywatny odbierajgcego- wraz z kluczem publicznym nadajgcego - sfuzy do deszyfracji wiadomosci
szyfrowanej jego kluczem publicznym. Klucz prywatny odbierajacego jest wigc warunkiem
poprawnego odczytania wiadomosci. Klucz prywatny nadajacego jest uzywany do tworzenia podpisu
elektronicznego nadawcy i uczestniczy rowniez w szyfrowaniu, stad aby sprawdzi¢ autentycznosé¢
podpisu odbierajacy musi posiada¢ klucz publiczny nadajacego.

Podpis elektroniczny obliczany jest w standardzie PGP przez funkcje "hash™ (np. Message
Digest 5 - MD5 lub Secure Hash Algorithm 1 - SHA1) dla skrotu elektronicznego wiadomosci i
nastepnie szyfrowany przez klucz prywatny RSA lub/oraz DSA. Skrét elektroniczny posiada stata dtugosé
(najczesciej 16-20 bajtdow) i w uproszczeniu jest odpowiednikiem sumy kontrolnej lub kodu kontrolnego CRC.
Podpis elektroniczny towarzyszy wiadomosci. Jest on po stronie adresata rozszyfrowywany kluczem
publicznym nadawcy i odbiorca w ten sposob otrzymuje skrét ustalony przez nadawce. W celu
uzyskania pewnosci, ze zarowno nadawca jak i wiadomos¢ sa autentyczne, adresat oblicza wg tego
samego algorytmu we wiasnym zakresie skrot wiadomosci i dopiero jesli oba te skroty sa identyczne
wiadomos¢ moze by¢ akceptowana.

Klucze publiczne przechowywane w repozytorium certyfikatow skfadaja si¢ z czgsci
nagtowkowej (nazwy wiasciciela i daty utworzenia) i materiatu kodowego, natomiast klucze prywatne
szyfrowane sa dodatkowym hastem (na wypadek kradziezy).

W celu zabezpieczenia transmisji danych protokét HTTP wzbogacany jest o mechanizmy
szyfrujace, np. SSL (Secure Socket Layer) stosujacy cyfrowe certyfikaty i podpisy, szyfrowanie
symetryczne i niesymetryczne skompresowanych danych i zabezpieczenie przed zmianami poprzez
kody MAC (Message Authentication Code).

W bankowych serwisach internetowych (tez w Polsce) wykorzystywane jest symetryczne
szyfrowanie wiadomosci  wg protokotu SSL (Secure Sockets Layer), zazwyczaj w Europie (USA i
Kanada nie posiadaja ograniczen w dostepie do dtugich kluczy szyfrowania) przy uzyciu klucza 128 bitowego
oparte na standardzie SGC (Server Gated Cryptography), umozliwiajacym wykorzystanie
przegladarek szyfrujacych 40-bitowo do obstugi transakcji szyfrowanych 128-bitowymi kluczami.
Poza szyfrowaniem transakcja jest sygnowana podpisem elektronicznym oraz/lub tokenem.

Bankowe ustugi internetowe zabezpieczane sa w réznorodny sposob:




- sciany zaporowe (firewall)

- certyfikat potwierdzajacy potaczenie autentycznego uzytkownika z autentyczna witryna banku
(poprzez pary publicznych i prywatnych kluczy o dtugosci co najmniej 1024 bitéw, czyli
kryptografig niesymetryczna np.algorytmem RSA)

- zabezpieczenie transmisji poprzez szyfrowanie wiadomosci (np. 128-bitowym protokotem
SSL)

- hasto zabezpieczajace do klucza prywatnego

- stosowanie wirtualnej klawiatury do wprowadzania haset

- identyfikator uzytkownika (hadany przez bank)

- hasto uzytkownika i blokowanie dostgpu po kilku probach podania niewtasciwego hasta

- autentyfikacja poprzez "powitalne uscisnigcie rak" (handshaking) polegajace na wymianie
ustalonych (i przepuszczanych przez funkcje "hashowania") komunikatow  pomiedzy
serwerem a uzytkownikiem

- klucz sesyjny lub transakcyjny (token) do zabezpieczenia transmisji, generowany np.
technologia kryptografii symetrycznej kluczem o dtugosci 128 bitow

- sygnowanie transakcji podpisem elektronicznym.

Ustugi internetowe w polskich bankach zabezpieczane sa z wykorzystywaniem wigkszosci
powyzszych mozliwosci. Niektore banki (mBank) stosuja dodatkowe zabezpieczenia w postaci
predefiniowanych przelewow (i na wczesniej zdefiniowane konto) i jednorazowych haset na inne
przelewy. BPH stosuje losowo dobierane znaki hasta aby utrudni¢ podstuchiwanie haset przez konia
trojanskiego. W systemach BPH i BSK uzytkownicy identyfikowani sa nie tylko podczas logowania,
lecz réwniez przed wykonaniem kazdego przelewu. Uchwalona 27 lipca 2001 roku przez Sejm
ustawa o podpisie elektronicznym stworzyta nowe mozliwosci wzmocnienia bezpieczenstwa.

Podsumowanie stanu rzeczy

Metody zabezpieczen:

¢ firewall (zapora ogniowa, sciana zaporowa) stwarzajacy zaporg dla hackerow i innych
nieupowaznionych oséb.
Generalnie "sciany zaporowe" mozna podzieli¢ na 3 grupy: dziatajace na poziomie pakietow
danych (nie przechowywuja one informacji kto z kim rozmawial), na poziomie IP
(przechowywany jest szczegdtowy protokédt potaczenia) i proxy (pamigtajace histori¢ potaczen,
wilaczajac e-maile i wykonywane strony internetowe).

¢ stosowanie w sieci IP (Internet Protocol) metody szyfrowania ESP (Encapsulating Security
Payload) w wersji “transport made” zgodnej z dokumentem RFC1827, polegajacej na tym, ze
szyfrowaniu podlega nie tylko pakiet danych lecz réwniez adresy nadawcy i odbiorcy oraz
nagtowek autentyfikacyjny W prywatnych sieciach wirtualnych (VPN)  stosuje sig¢ tzw. tunelowanie
(obudowanie/umieszczanie pakietéw IP w innymi datagramach), majace na celu stworzenie bezpiecznego potaczenia
pomigdzy dwoma punktami znajdujacymi sie w tej samej sieci. Ulegaja wowczas utajnieniu adresy obu stacji.

¢ stosowanie bezpiecznych metod przesytania elektronicznych komunikatow w dziedzinie biznesu
elektronicznego (electronic commerce): X12.58 EDI, S/IMIME i PGP/MIME /, SET, TLS/ SSL
SSH, [IPSec, certyfikaty X.509 (standard podpisu elektronicznego), ANSIX9F1(norma ta narzuca
minimalne dtugosci 1024 bitow dla RSA i DH.). Wg badan przeprowadzonych przez NAI Labs w czerwcu
2000 roku oferta produktow kryptograficznych o zasiegu $wiatowym (worldwide) obejmowata
1675 pozycji. 849 pozycji - a wigC potowe - opracowano poza USA. W co najmniej 249
produktach zastosowano mocne algorytmy kryptograficzne - Triple DES, IDEA, BLOWFISH,
RC5, CAST.

¢ stosowanie programoéw z zakresu sztucznej inteligencji typu “intrusion detection” do wykrywania
prob wiaman i wtaman dokonanych do sieci i systemdw komputerowych.

¢ w przypadku transakcji dokonywanych za posrednictwem kart ptatniczych zaleca sig stosowanie
kart chipowych a nie magnetycznych., gdyz te drugie jest fatwo skopiowa¢ za pomoca tatwo
dostepnych i stosunkowo tanich (za kilkaset dolaréw) urzadzen. W Polsce w 2000 roku warto$é transakcji

dokonanych kradzionymi lub sfatszowanymi kartami magnetycznymi stanowita 0.15% facznej wartosci operacji tego
kanatu ptatniczego




Szyfrowanie danych i technologia podpiséw elektronicznych sa podstawowymi metodami
zabezpieczania transakcji elektronicznych. Czotowe firmy obstugujace Karty ptatnicze (Visa,
MasterCard, Europay) oraz szereg firm software’owych utworzyty konsorcjum SET (Secure
Electronic Transaction ), ktorego celem byto opracowanie i wdrozenie protokotu finansowych
transakcji w internecie i innych otwartych sieciach. W Europie sprawami bezpieczenstwa Sieci
zajmuja sig stowarzyszenia CAFE (Conditional Access For Europe) i1 SEMPER (Secure Electronic
Market Place for Europe). W 2001 roku Komitet Bazylijski d/s Nadzoru Bankowego (Basel Committe
on Banking Supervision) wydat raport na temat zarzadzania ryzykiem w bankowosci elektronicznej
("Risk Management Principles for Electronic Banking").



